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1 暗号技術について
信頼できないネットワークを安全に使うために, 通信内容の機密性の確保や改ざんの防
止は必要不可欠である. 暗号技術はその安全なネットワークの実現の中心的な役割を果た
す. 本研究ではその暗号技術の一つである公開鍵暗号 (Public Key Encryption)を扱う.
この公開鍵暗号は事前の秘密情報の共有なしに安全な通信を行うことを可能にする技術で
あり, 実社会で使用されている SSLなどのプロトコルの根幹を支える技術である.
しかし, この公開鍵暗号では受信者の公開鍵と秘密鍵が正当なものである保障が必要で
ある. 通常, その保障をするためには公開鍵基盤 (Public Key Infrastructure) と呼ばれる
信頼できる機関が使われるが, その仕組みの維持には大きな負担がかかる. その負荷を軽
減するために, IDベース暗号 (Identity-Based Encryption) [11, 4]が提案された. この方
式は, すでに公に信頼されている情報 (例えば, メールアドレスがそれにあたる)を公開鍵
として用いることにより, 鍵管理の負担を軽減することができる. 多くの研究者が (その鍵
管理の負担を軽減できる) IDベース暗号の強力な機能に着目し, その方式を応用した様々
な機能付き暗号方式を提案している. 本稿ではその機能付き暗号方式の一つである時間特
定暗号 (Time-Specic Encryption)の効率的な構成法およびその時間特定暗号の拡張方式
を提案する.
2 本研究の背景と動機
本研究の動機である時間特定暗号 (Time-Specic Encryption)の効率的な構成の必要性
およびその拡張方式の有用性について述べる.
時間特定暗号の効率的な構成の必要性. SCN 2010において, PatersonとQuaglia [10]は
時間特定暗号の概念を示した. 時間特定暗号は受信者が復号できる時間期間を指定できる
機能を持つ公開鍵暗号の一種である. この時間特定暗号が使われる典型的なシナリオでは,
時報局と呼ばれる信頼できる第三者機関がシステムパラメータと周期的に暗号文を復号す
るために使われる時刻鍵を配信する. 時間特定暗号において, 送信者はメッセージM を暗
号化する時に, 復号可能期間と呼ばれる任意の時間期間 [tL; tR]を指定する. ただし, tLは
開始時刻, tRは終了時刻を示す. そして, もし t 2 [tL; tR]を満たすある時刻 tに対する時
刻鍵 SKtを持つならば, 受信者は復号可能期間 [tL; tR]の暗号文を復号できる. このシナ
リオからもわかるように, この機能によって, システム設計者はある時間期間内のみ情報
やコンテンツを提供するシステムを効率的に実現できる. そのシステムの例としては電子
オークションやプレスリリースシステムがある.
さらに, PatersonとQuaglia [10]は 2つの洗練された時間特定暗号の構成法を提案した.
1つ目は既存の IDベース暗号 [11, 4]を用いた時間特定暗号の一般的構成法であり, 2つ
目は放送型暗号 (Broadcast Encryption, BE) [7, 5]を用いた時間特定暗号の一般的構成法
である. (一般的構成法とは既存の暗号方式を構成要素として用いて, 別の暗号方式を構成
する手法である.) しかしながら, この一般的構成法により構成された時間特定暗号はある
データサイズ (そして計算コスト) が公開パラメータの寿命 T 1に対して線形に増加すると
いう意味で非効率である. より詳細には, IDベース暗号を用いた一般的構成法により得ら
れる時間特定暗号の暗号文サイズは T に対して線形に増加し, 放送型暗号を用いた一般的
構成により得られる方式の公開パラメータサイズも T に対して線形に増加する. 一般的に,
T は大きい値であるため, その非効率さは時間特定暗号の導入の障害になる可能性がある.
したがって, その既存の構成法にはまだ改善の余地が残されている. 本研究ではその非効
率さを改善する新しい時間特定暗号の構成法を提案する.
本稿で提案する拡張方式の有用性. 私たちの周りにはある値が指定された範囲内である
かどうかによってアクセス制御をする場面が多く存在する. 例えば, 年齢制限や有効期限
の確認はその一例である. 時間の代わりに年齢やカードの発行日を秘密鍵に関連付けるこ
とによって, 時間特定暗号はそのようなアクセス制御を効率的に実現できる. しかし, 年齢
制限や有効期限の確認を組み合わせるような柔軟な制御を行う場合, 時間特定暗号の機能
では不十分である.
本研究ではそのような複数の範囲を復号条件として指定できる時間特定暗号の拡張方式
を提案する. この新しい暗号方式を暗号文ポリシー閾値多次元範囲暗号 (Ciphertext-Policy
Threshold Multi-Dimensional Range Encryption) と名付け, 以降, 簡略化のために, その
方式を範囲暗号と呼ぶ. この方式は次のようにして, 複数の範囲を組み合わせたアクセス
制御を行うことができる. 範囲暗号において, ユーザの属性情報は多次元空間における点
(p1; p2; : : :)として表現され, ある信頼できる機関がその点とサービスもしくはユーザごと
に決められた閾値に対応した秘密鍵をユーザに配布する. 送信者は復号が許される属性情
報の範囲 ([x1; y1]; [x2; y2]; : : :)を指定し, その範囲に対応した暗号文を生成する. この範囲
指定により, 暗号文の復号条件を指定された範囲内である点の座標の数が閾値以上である
秘密鍵を所有することとできる.
3 本研究の貢献
本研究ではフォワード安全暗号 (Forward-Secure Encryption, FSE)を用いた時間特定
暗号の新しい構成法を提案する. この提案方式はフォワード安全暗号の機能は時間特定暗
号の機能と類似していることに基づいている. 実際に, フォワード安全暗号を直接用いる
ことによって tL = 0を満たす制限された復号可能期間 [tL; tR]のみを許す時間特定暗号を
得ることができる. この考察に基づき, 本稿では 2つの具体的な時間特定暗号方式とフォ
ワード安全暗号を用いた時間特定暗号の一般的構成法を提案する.
1より詳細には, T はシステムが公開パラメータ (これはシステム利用者全員が共通して使用する値である)
の設定時に指定される値である, この公開パラメータは T 個の時間期間に分割された寿命を持つ. そのとき,
利用者は 0から T   1までの時刻を指定することができる.
1. Boneh, Boyen, Gohの階層型 IDベース暗号 [3] (hierarchical identity-based encryp-
tion by Boneh, Boyen, Goh, BBG-HIBE)によって得られる既存のFSE (BBG-FSE)
2を用いた具体的な時間特定暗号方式.
2. Boneh, Boyenの HIBE [1] (HIBE by Boneh, Boyen, BB-HIBE)によって得られる
既存の FSE (BB-FSE) 3を用いた具体的な時間特定暗号方式.
3. 任意のフォワード安全暗号を用いた時間特定暗号の一般的構成法.
この BBG-FSEに基づく時間特定暗号, BB-FSEに基づく時間特定暗号, そして本稿の一
般的構成により得られるいくつかの時間特定暗号は既存の方式と比べて, 全てのデータサ
イズと計算コストが高々公開パラメータの寿命 T に対して対数多項式である点で効率的で
ある. ゆえに, 提案方式は既存方式のある種の非効率さを改善している. さらに, 3つの提
案方式はそれぞれ優れた点を持つ. BBG-FSEに基づく時間特定暗号は著者が知る本稿の
一般的構成を用いて得られる時間特定暗号方式を含む他の提案方式の中で最も効率的であ
る. BB-FSEに基づく時間特定暗号はBBG-FSEに基づく時間特定暗号よりも標準的な仮
定の下で安全性が保障できる点で優れている. 本稿の一般的構成法は任意のFSEから時間
特定暗号を構成できる点で 2つの提案方式よりも優れている. つまり, 新しい FSEが提案
された時, この一般的構成により自動的に新しい時間特定暗号を構成でき, その時に得ら
れる方式は BBG-FSEに基づく時間特定暗号よりも効率的である可能性がある.
さらに, 本研究では 2 章で述べた時間特定暗号の拡張方式である範囲暗号の概念および
その範囲暗号の 2つの効率的な構成法を提案する. それらは, 上記で説明した BBG-FSE
に基づく時間特定暗号, BB-FSEに基づく時間特定暗号を構成部品とした, 具体的な範囲
暗号方式である. 既存方式を用いることによって, 復号条件である閾値の機能を制限した
範囲暗号を構成することができるが, 提案方式はその既存方式より得られる範囲暗号より
も公開パラメータおよび暗号文サイズの面で効率的である. さらに, 2つの提案方式はそれ
ぞれ優れた点を持つ. BBG-FSEに基づく時間特定暗号により得られる範囲暗号は効率性
の面でBB-FSE に基づく時間特定暗号により得られる範囲暗号に比べて優れている. 一方
で, 安全性の面では, BB-FSEに基づく時間特定暗号により得られる範囲暗号の方が優れ
ている. 2つの提案方式は同じ設計思想の下で構成されているため, この性能と安全性のト
レードオフは構成部品である BBG-FSEに基づく時間特定暗号と BB-FSEに基づく時間
特定暗号の関係と同じであるといえる.
4 結論
高度な機能と安全性を両立できる暗号技術の一つである時間特定暗号に関して, 本研究
ではフォワード安全暗号を用いた 3つの効率的な構成法を提案した. 提案方式は全てのデー
タサイズと計算コストが高々公開パラメータの寿命 T に対して対数多項式である点で, 既
存方式よりも効率的である. さらに, 時間特定暗号の機能を拡張した範囲暗号方式の概念
とその効率的な構成法についても提案した.
2この FSEは BBG-HIBEに Canetti, Halevi, and Katz [6]のテクニックを用いることによって構成され
る.
3BBG-FSEと同様に, この FSEは BB-HIBEに [6]のテクニックを用いることによって構成される.
今後の課題は安全性の向上およびより柔軟な復号条件の実現である. 範囲暗号の安全性
モデルには selectiveと adaptiveの 2種類の定義があり. 本稿では selectiveモデルを扱っ
た. しかし, 攻撃者にとって有利な状況を与えても安全性を担保できる意味で, adaptiveモ
デルの方が望ましい定義である. ゆえに, adaptive安全性を持つ範囲暗号の構成が望まれ
る. また, 本研究では範囲暗号の復号条件として範囲に対する閾値機能を実現したが, より
高度な論理演算 (論理和や論理積の組み合わせ等)を実現することは範囲暗号を適用可能
な領域を広げる意味で有益である.
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